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Huidige situatie

 ¢ Cyberafhankelijkheid

 ¢ Een reële cyberdreiging

 ¢ Tal van actoren

 ¢ Invoering van de coördinatie (augustus 2015)

Prioriteit van de regering
de Cyber seCurity strategy oPerationaliseren
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Bijdragen aan een veilig en betrouwbaar internet en invoeren van 
een nationaal beleid met de bestaande actoren

C o ö r d i n at i e
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strategisCHe doelstellingen

 ¢ Beschikken over de gepaste, geïntegreerde capaciteiten

 ¢ Cybercriminaliteit bestrijden

 ¢ Governance, preventie, detectie & reactie

@Home

vital seCtors
CritiCal infrastruCture, government …

@work
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strategisCHe doelstellingen

@Home @work

b e vo l K i n g

 ¢ Sensibilisering
 ¢ Ondersteunde 
informatie
• 	Risico’s beperken
• 	Voldoende beveiligen
• 	Hoe problemen verhelpen

b e d r i j f s l e v e n

 ¢ Sensibilisering
 ¢ Ondersteunde informatie
• 	Richtlijnen, adviezen

 ¢ Partnerships
 ¢ Betrouwbare technologie 
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strategisCHe doelstellingen

vital seCtors
CritiCal infrastruCture, government …

v i ta l e  s e C to r e n

 ¢ Early warning systeem
• 	Dreigingen, kwetsbaarheden, incidenten

 ¢ Ondersteuning
• 	Richtlijnen, adviezen & normen

 ¢ Incident response
• 	Diagnose, reactie en verbetering veiligheid
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enablers
It’s all about people

 ¢ Onderwijsinstellingen aanmoedigen

 ¢ Interesse van jongeren stimuleren

 ¢ Wedstrijden, oefeningen, trainingen
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enablers

 ¢ Situational awareness
• 	Algemeen beeld van de cyberdreigingen tegen België.
• 	Kennis van specifieke risico’s en kwetsbaarheden van de vitale punten.

 ¢ Efficiënte informatie-uitwisseling
• 	 Informatieportaal voor burgers en bedrijven
• 	Beveiligd netwerk voor vitale sectoren 
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aanpak

 ¢ Optimaal gebruik van de bestaande middelen

 ¢ Coördinatie en collaboratie

 ¢ Public-private-academische partnerships, participaties 
en coalities

 ¢ Internationale samenwerking

 ¢ Stapsgewijze implementatie
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aanpak

 ¢ Opstartfase (6 maanden)
• 	Strategisch plan (CMR 23/10/2015)
• 	Eerste versie van de procedure voor het beheer van cyberincidenten en -crises
• 	Analyse van het AS IS-cyberlandschap en eerste TO BE-analyse
• 	Conceptualisering van het informatie-uitwisselingsplatform

 ¢ De build-upfase (horizon 3 jaar)

 ¢ De maturiteitsfase (horizon 5 jaar)
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vragen
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